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  摘  要:  网络信息安全包括信息内容的加密及通讯的匿名性质. Dining Cryptographer ( DC2net)协议[ 1, 2]就是一个

基于数学不可解特性的基础安全匿名通信协议,其主要特点是通过提供匿名信息服务来避免恶意攻击. 本文在介绍

DC2net协议工作原理的基础上,从工程应用角度给出了如何构建基于 DC2net协议的分布式安全信息服务, 并对运行时

的有关问题进行了研究.
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Abstract:  Network Information Security includes context security and the anonymous property of Network Communication. Din2

ing Cryptographer (DC2net) Protocol is a famous anonymous communication protocol based onmathematicsally non2solved property. Its

main characteristic focuses on that it can avoid being maliciously attacked by providing anonymous information service. After introduc2

ing basic DC2net protocol principle, we discuss some problems from engineering view point like how to construct distributed security in2

formation service based on DC2net protocol and analyze its run2time problems.
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1  引言

  随着以网络为平台的电子商务和电子政务应用的普及,

大量网络安全应用协议[5, 7, 11, 12, 13,15]被设计出来. 在这里介绍

的是著名 Dining Cryptographer 协议[ 1, 2]的网络传输方法, 以下

将这个网络简称为 DC2net, 我们讨论基于数学不可解特性的

安全信息传输问题.

DC2net协议基本目标就是在信息的发送方, 发送者可以

无限制条件地将自己的某些信息发送给 DC- net中的目标方

而其他网络参与者毫不知情,并且这一点可以用数学方法加

以验证.而接收方则可以在无法让其他参与者追踪的情况下,

不留痕迹地收到有关的信息. DC2net 传输协议的发明者 David

Chaum为了 DC2net传输协议可以实际运行, 对协议附加了一

些条件如关于这个网络传输必须是可靠且按照广播方式进行

的,所有网络参与者都是诚实的, 这些条件确实有助于 DC2net

传输协议的实现.由于 Dining Cryptographer方法本质上属于有

别于一般基于密钥的加密方法并且可以和后者进行集成, 所

以此方法和相关概念一经提出就在业界受到广泛的关注, 许

多基于该方法的安全网络传输协议[11~ 13]被不断地提出来.有

不少研究人员采用进程代数的理论研究此类协议, 也有作者

用纯数学或信息论的方法来研究.

2  Dining2Cryptographer 协议

  David Chaum是通过下面一个具体的例子给出 DC2net 协

议的:

/ 三个保密家到他们平时喜欢的三星级酒店的里吃饭, 服

务员告诉他们付款规则是采用匿名方式进行的. 其中一个保

密家可以为这顿饭付账或者由 NSA(美国国家安全局) 替他

们付账. 三个保密家珍重每个人的匿名付账权力, 但是他们疑

惑是否由 NSA来替他们付账. 为了搞清楚谁付账, Chaum提出

下面的协议规则, 该协议预先假设至多只有一个保密家为这

顿饭付账:

( a )每个保密家将一枚硬币向上抛, 硬币落在他和位于

其右边的保密家之间, 从而只有他和他右边的可以看到硬币

的表面.

( b1)每个保密家然后大声说出他所见到的二个硬币, 一
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个是自己抛的另一个是他左边的人抛的, 说出他看到的二个

硬币表面图案一样或不一样.

( b2)如果其中的某一个保密家支付了款项, 他就说出相

反的结果,如果他没有支付这顿饭钱他应该照实说出. 这样所

有的保密家可以根据他们所说出的情况, 判断出是由 NSA付

账(当不一样为偶数时) , 或他们中的某一个人付账但不知到

具体是哪一个0.

David Chaum介绍的 DC2net协议只是一个基础性框架结

构,并没有具体介绍协议的技术实现细节. 目前基于 DC2net

工作原理的安全协议如 Onion 协议[ 11] , Crowds 协议[ 12] 及

Hordes协议[ 13]在信息发送阶段都是源于下面的条件假设和

工作原理的.

在具有可靠广播的条件下,我们讨论一个加密信息发送

的基本情况:假设已经有 n 个保密家参加了发送信息出去的

进程,而且进一步地假定信息的接收方就是其中的某个保密

家,每二个参与通信的保密家之间都有只有他们自己知道的

通信密钥对,由于是用广播方式进行传播, 所以接收者的身份

显然是匿名的,发送者的匿名性由类似上面的办法实现 ,下面

是具体描述:

让集合 K= ( K1, K2, , , Kn )作为保密家集合并且记( F ,

Ý )作为一个交换群, 算符Ý 有组合加密的含义也就是数据集

成打包的意思,协议如下运行:

( a )定位阶段  基本按照圆桌方式进行, 每二个需要通

信的保密家需要通信的之间拥有共享的, 仅仅局限于他们之

间的密钥即 Ki 和Kj 拥有公共密钥Si, j ( = Sj, i ) , 我们定义集

合 G 由集合K 中的拥有公共密钥的保密家对( Ki , Kj )组成,

即如果(Ki , Kj ) I G则( Kj , K i) I G.更一般而言约定如保密家

K i和Kj 之间没有通讯密钥,我们就认为他们拥有的密钥为零

Si, j( = Sj, i= 0) , 这样就可以将集合 G 扩大到拥有全部的保

密家对了,以下我们就采用这个扩充后的概念 .

( b)获得信息发送权  这个阶段如同上面介绍那样作即

将看到的情况反说.

( c)信息发送阶段  我们假设由保密家 Ki , 广播信息 M,

他希望这个信息可以被拥有共享密钥的所有保密家或协议参

与者所接收.

MÝ E
P {P

i
, P
j
} I G

Si, j

( d )信息接收阶段  接收方可以通过自己的共享密钥得

到信息M, 并过滤调信息M的其他加密形式.

DC2net协议有以下局限性:需要安全和可靠的广播通道,

这个前提在这里是强制性的.广播通道的阻塞性, 信息一旦被

阻塞那么通讯的基本

目的就达不到. 共享密

钥的交换问题, 这保证

了加密信息只能通过

用正确密钥才可以解

开.目前 Onion [ 11] , Crowds [ 12]及Hordes[ 13]协议主要是通过代理

( proxy)机制将信息的实际发送者和接收者集合进行空间上的

多次隔离, 从而达到隐藏信息目的. 在如何应用 DC2net 协议

于工程实现方面上述三个协议都没有给出具体的介绍. 在下

一节, 根据 David Chaum介绍的例子,我们从工程应用角度给

出如何构建基于 DC2net协议的分布式安全信息服务.

3  Dining2Cryptogr apher 协议的形式化描述和工程

实现分析

  Dining Cryptographer 协议形式化扩充.

我们让集合 K= {K1 , K2, , , Kn}作为保密家集合围坐在

一个大型圆桌上, 每二个保密家之间有一个可以产生随机数

的小骰子, 每个保密家可以抛自己右边的小骰子从而产生一

个只有他和其右边的保密家才可以看到的随机数, 我们记这

个随机数集合为 P= {P 1 , P 2, , , P n},并假设保密家 Ki 通过

抛骰子得到的随机数为P i .协议的基本原则是一样的,如果保

密家 K i 没有得到了发送数据的权力,他就向集合报告他看到

的数据差 a i= ( p i- p i+ 1) ,反之, 如果是他得到发送数据的权

力并发送了数据出去, 他就向集合报告的 ai= ( p i - pi + 1 ) +

1, 如果没有一个保密家得到发送数据的权力则由集合的管理

者发无意义的数据, 现在开始协议的执行:

( a )如果没有集合 K 中的保密家发送数据, 那么集合得

到的数据差总和是

E
G

ai= E
G

( pi - p i+ 1)= 0

( b)如果集合 K 中的保密家Ki 发送数据,那么集合得到

的数据差总和是

   E
G

ai = ( p1 - p2) + ( p2 - p3)+ , + ( p i- pi+ 1)

 + 1+ , + ( pn - p1)

= E
G

( p i - pi + 1 )+ 1= 0+ 1= 1

我们可以从数据差总和得知保密家集合 K 中有没有参

与者发送信息, 而集合 K 中无法得知是谁发送了数据出去.

Dining Cryptographer 协议的工程实现分析

我们安排系统维护着二个很大的相对运动广播数据环:

OUT 和 IN 环, 分别包含的是向外发送或接收的数据. 环上分

别有很多小的数据存储箱 Oboxi/ I boxi , 用于存储保密家计划

向外发送或接收的数据, 我们可以记集合 OUT = { Obox1,

Obox2, , , OboxN}, IN= {Ibox1, Ibox2, , , IboxN }, 这里我们假

设 OUT 环和 IN 环分别拥有N 个数据存储箱.

系统容许每个协议参与者 Ki 可以向OUT 环的数据存储

箱写数据, 也可以从 IN 环的数据存储箱取数据, 考虑到具体

情况在实现时有附加规定. 为了提高公正性, 系统随机设置了

许多观察员其等同于协议参与者的基本角色, 不真正地参与

数据发送和接收, 仅仅用来保证协议的参与者不被完全串通

的目的. 所以考虑到这类的观察员的存在, 集合 K 的成员数 n

要超过实际参与该协议的实体数目. 这样我们就可以来讨论

保密家集合 K = {K1 , K2, , , Kn}成员之间的通信问题 .作为

一个双向运行的网络数据传输协议我们假设有二个保密家 A

和B 希望互相发送信息为A y B: MessageOa 和 B y A: Mes2

sageOb, 他们拥有共享密钥为 Sab(= Sba ) .

( a )定位阶段  我们也称之为加入 DC2net环阶段, 严格
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地讲这个阶段是由如下步骤组成. 预约:保密家 A 预约B 要

参加通信并交换通讯密钥,这个过程需要有个条件, 即保密家

A 知道B 且B 也知道A. 可以认为在茫茫人海中保密家 A 可

以通过类似广播或公共信息版 BBS 方式用一定的加密信息

方式通知保密家 B 要求对话. 加入:要彼此通信的保密家 A

和B 共同加入到保密家集合中来, 并且将他们之间公共密钥

也交换完成. 有不少研究者在这里采用级连[ 11,12]或递归方

法[13]来完成共享密钥的传递过程,一些传统上的通信握手协

议可以集成到这里来.保密家 A 和B 对 DC2net环的加入还意

味着和系统交换了事务密钥以及建立固定联系和基本身份隐

藏步骤,在这里我们简化成保密家 A和 B 已经在一系列的必

要步骤后加入到了 DC2net协议环结构中, 并且记得他们此时

已经变为: Ay K i0 , By Kj0了.

( b)获得信息发送权  系统此时产生一个随机数集合 P

= {P 1 , P 2, , , P n}, 此时假定共有包括观察员在内共 n 个协

议参与者,并且按照 Dining Cryptographer 方法进行分布. 系统

负责保证每个参与者 K i 只可以看到二个随机数P i 和 P i+ 1 ,

同时系统采取一系列调度算法来保证每个 Ki 都可以在一定

时间范围内获得信息发送权,直接可以将令牌协议的部分机

制集成进来 ,并由系统负责当分配给 Ki 有信息发布权时, 系

统自动地对 ai= ( p i - pi+ 1 )进行加 1 处理.

( c)信息发送阶段  保密家 A此时也就是Ki0拿到了信息

发送权,在系统的统一时钟同步控制下, 将用密钥 Sab 加密的

信息MessageOa 放入 OUT 环上的, 此时恰好就在他手边的比

如 Oboxi 号信箱, 当然将数据放入到信息 OUT 环也有所规

定.要和系统交换某些只有系统才能识别的信息, OUT 环上

信息由系统来维护并且所有参与者无权修改. 系统在容许 Ki0
发送信息时自动使得 Oboxi 信箱里没有其他正在使用的信

息.

( d )信息接收阶段  现在用密钥 Sab 加密的信息Mes2

sageOa 在OUT 环上Oboxi信箱的,并且被交换到 IN 环的比方

说I boxt 信箱中. 由于循环机制的作用, 它一次次地经过每个

协议参与者的面前.系统再次为信息接收产生一个随机数集

合.当 Kj0用共享密钥解开此信息后,完成以下步骤, 在系统作

用下对 ai= ( p i- pi+ 1)进行加 1处理, 而其他的 Ki 由于没有

相应的通信密钥,知道这个信息不是发给他的所以不知道具

体内容.我们可以称E ai为 Dining Cryptographer 系数,如果这个

数为 1则表明 A 也就是K i0发出的信息已经被接收了, 由于系

统只有在某个保密家知道密钥 Sab 情况下才能发出 1 这个信

号,而知道这个密钥的保密家只有 Kj0也就是 B 了. 所以在 A

看来给B发送的信息已经被B收到了, 同样道理 A 也可以收

到B 发来的信息, 而且这个信息也可以包含下一个通信的新

密钥或密钥链,所以基于 Dining2Cryptographer方法的网络通讯

在原理上得以基本实现.

Dining Cryptographer协议安全归约的形式化表示.

Dining Cryptographer协议基于数学和逻辑方面可靠性即:

发送和接收的动作无法被判断出来让集合 K = {K1, K2 , , ,

Kn}作为保密家集合, 用逻辑语言描述以下的动作和要求:

保密家 Ki0给 Kj0发出信息, 要求没有其他的保密家知道

信息由谁发出, 注意在发送阶段 Kj0也无法知道信息由谁发

出, 在接收阶段除 Kj0之外没有其他的保密家知道信息由谁接

收, 由于系统采取非同步策略即发送的信息可以在几个时钟

周期后传递, 所以即使是 Ki0在看到网络上有接收信息时, 也

无法确认就是自己刚才发送的相应信息, 这一点算是理论上

的完整性, 我们这里用逻辑公式表示如下:

send 表示发送信息的动作, send i 表示保密家Ki 发送信

息; receive 表示接收信息的动作, receivei 表示K i 接收信息;

knowi 表示保密家K i知道(发送信息或接收信息)的意思.

我们用逻辑公式表示 Dining Cryptographer 协议的基本原

理, 即:要么没有人发送信息, 要么有人发送但我们不知道是

谁发的, 但是只要是有人发就一定有人收到信息, 且没有其他

人知道是谁收到这个信息,即使是发送者也不例外.

首先假设在集合 K 内拥有同样密钥的保密家被认为是

同一个对, 我们用 S 表示所有密钥的集合, 则上面的假设可

以表示成:设 Sab( = Sba ) 为保密家 Ki0和 Kj0之间的共享密

钥, Ki 为任一个集合K 中知道该共享密钥的保密家, 则 i = i 0

或 i = j 0.

要么保密家 K i0没有发出信息且其他的保密家也没有发

送信息:

4 sendi0 C knowi ( 4 send0C , C 4 sendn )

要么保密家 K i0发出信息且其他的保密家没有发现: j X

i0为任意的

sendi0 C knowi ( send0D , D sendn ) C 4 knowi( send0 ) C , 4

knowi( send j) , C 4 knowi ( sendn)

当保密家 K i0发出信息后,拥有共享密钥的保密家 Kj0一

定能收到该信息:

sendi0 ] Ki0和 Kj0有相同的密钥且 receivej0并且除了保密

家 Kj0自己以外任何保密家不知道谁接收了信息: i X j 0为任

意的

receivej 0 ] knowi ( receive0 D , D receiven) C 4 knowi ( receive0)

C , 4 knowi( receivej ) , C 4 knowi( receiven)

目前有一些具体研究表明这个问题是可以用 CSP/ FDR2,

SPIN
[ 8]
或其他模型检测工具加以验证

[ 10]
, 在我们接下来的一

项研究中 (另文发表) , 将根据Halpern 的知识逻辑推理[ 6]的

一个著名的概念:公共知识,在提出匿名形式化定义基础上给

出一个可模型检测的证明.

Dining Cryptographer 协议实际运行的几个问题.

DC2net协议的主要安全特性是通过隐藏通行双方的真实

身份, 避开来自网络的恶意攻击的. 所以目前应用 DC2net 协

议的通行策略[ 11~ 13]就是通过设置代理或多级别代理将通行

双方的身份进行隐藏, 而后再置于 DC2net协议下实施通行.

这里的一个主要问题就是密钥的交换问题, 包括在首次通信

及后续通行中. 防止通讯被截听的另一个问题就是通信方在

设置代理时也不能就此固定下来, 否则通过通信流量的监测

还是可以判断出具体通行双方的身份信息的. 解决这个问题

的一种途径就是采用 Onion 协议[ 11]的多级应用 DC2net协议的

方法, 形象地比喻就是小环置于大环之上运行, 这是目前这个
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研究领域的一个主要研究课题.从理论分析角度看, 满足 DC2

net协议的运行环境的公平性如何给使用者以信服的保证,目

前还没有一个明确的结论,许多研究者[ 8,10]正在从事的研究

工作或许将会给我们一个满意的结果.

4  结束语

  本文在介绍 DC2net协议原理实例的基础上, 从工程角度

给出了如何构建基于 DC2net协议的分布式安全信息服务, 同

时也分析了目前应用 DC2net协议的几个实验系统如 Onion[ 11]

等基本工作原理及存在的问题. 源于数学方法的网络信息安

全服务相关技术发展非常快,尽管目前几个实验系统还存在

明显的问题,但可以相信一旦找到比较完善的解决方案将会

对网络安全信息服务产生重大影响.
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